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La fracture numerique

La fracture numérique touche les personnes agées plus que
tout autre groupe.

Ces dernieres années, l'utilisation de 1l'internet par les
personnes dagées de 65 a 74 ans a augmenté, notamment
pendant la pandémie de COVID-19, mais de nombreux défis
subsistent. Les différences entre les pays et les
générations mettent en évidence les inégalités persistantes
en matiére de compétences numériques et d'acces.

Utilisation d'Internet par les

La fracture numérique chez les seniors
seniors (65-74)

Gréce @ Italie @ Danemark

seniors @ adultes

Augmentation rapide de l'utilisation de 1l'internet
par les seniors (2019 — 2024).

Fort fossé entre les générations (seniors contre
jeunes adultes).

Grandes différences entre les pays.

Compétences numériques limitées pour de nombreux
seniors.
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Naviguer en lighe en
toute sécurite

Il est essentiel de surfer sur Internet en toute sécurité
pour protéger ses données personnelles et éviter d'étre
manipulé par des fausses nouvelles, des escroqueries ou des
logiciels malveillants.

L'adoption de quelques précautions simples permet de
réduire considérablement les risques et de rendre

1'expérience numérique plus sOre, en particulier pour les
personnes ageées.

vérifier 'UrL (@ "“P*"”WW*B

Mots de passe forts et uniques . ** ¥ ﬁ

Antivirus + pare-feu @
Mises a jour régulieres |@|

Choisissez des sites sécurisés

e Recherchez HTTPS et 1'icbne du cadenas.
o Attention aux fautes d'orthographe ou au trop grand nombre de
fenétres contextuelles — possibilité de faux site web.
Sécurisez vos comptes
Utilisez des mots de passe forts et uniques pour chaque compte.

Combinez des lettres majuscules et minuscules, des chiffres et
des symboles.

Evitez les détails personnels (par exemple, la date de
naissance).

Restez vigilant face aux menaces
e Installez un logiciel antivirus et activez un pare-feu.
e Mettez réguliérement vos appareils a jour :

e Téléchargez les correctifs officiels pour corriger les
vulnérabilités.
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Fausses nouvelles

Les "fake news" sont des informations trompeuses ou
délibérément fausses, créées pour manipuler 1'opinion

publique.
Elles se propagent rapidement en ligne, en particulier sur
les réseaux sociaux, et peuvent avoir de (graves

conséquences sociales et politiques.

—
Types de fake news \

CONTENU FABRIQUE SATIRE OU PARODIE
Informations totalement Contenu humoristique ou
fausses destinées a ironique qui peut étre

tromper ou a manipuler. interprété comme réel
s'il est partagé sans

contexte.
CONTENU MANIPULE CONTEXTE TROMPEUR
Contenu authentique qui a Des faits présentés ou
été édité ou modifié, y encadrés de maniére
compris les images, les '*} sélective pour faire
vidéos ou le son. avancer un certain récit.

\\ FAUX CONTEXTE
& Informations réelles utilisées
Q dans un contexte inapproprié
FAKE ou contenu authentique, mais

présenté dans un cadre
trompeur.

AMPLIFICATEURS:
o Croissance des réseaux sociaux.
o Augmentation du temps passé en ligne.

IMPACTS:
o Faible confiance dans les médias
o Alimenter la violence, la haine, la polarisation, la radicalisation.
o Manipuler les élections et affaiblir les institutions démocratiques.
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Comment reconnaitre les fausses
nouvelles

Tout le monde peut étre induit en erreur par des "fake news".

Il existe cependant des méthodes simples pour évaluer si une
information est vraie ou fausse.

Le développement d'une routine critique lors de la consommation
de contenu en 1ligne est 1la meilleure défense contre 1la
manipulation.

Identifier 'auteur et la source @

Vérifier s'il s'agit d'un fait ou d'une opinion O

Vérifier la crédibilité et I'URL du site web M;’B

Regarder la conception et la date W\

O=

Recherche d'incohérences ©‘

‘ ERESS
Vérification croisée des médias —

Auteur: Y a-t-il une signature ? L'auteur est-il réel et fiable ?
Objectif: Le contenu est-il factuel ou s'agit-il d'une simple
opinion ?

Crédibilité du site: S'agit-il d'un site d'information officiel ou
d'un site parodique (par exemple Le Gorafi, The Onion, To
Koulouri) ?

Vérification de 1'URL: Faites attention aux terminaisons de
domaine (.gouv.fr, .gov.it, .gr) et aux fausses adresses avec des
lettres inversées.

Qualité du site: Mauvaise conception, fautes d'orthographe,
publicités excessives — avertissement.

Date de publication: Les informations sont-elles a jour ? Sont-
elles sorties de leur contexte ?

Cohérence: L'image correspond-elle a 1la 1légende ? Y a-t-il des
contradictions ?

Vérification croisée: Vérifier aupres de plusieurs sources
indépendantes.
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DeepFakes

Les "deepfakes" sont des images, des vidéos ou des sons
générés par 1'IA qui imitent de maniére réaliste des
personnes réelles effectuant des actions qu'elles n'ont
jamais faites.

Ils sont de plus en plus convaincants, largement
accessibles et représentent une menace croissante pour 1la
manipulation, les escroqueries et la violence en ligne.

Comment repérer un Deepfake

CONTROLE DE LA QUALITE
Visages flous, traits @ VERIFICATION DE LA SOURCE
K~

flottants, perspectives

déformd La vidéo/audio provient-
erormees. elle d'un média crédible ?
ANOMALIES:@

Bruit de fond étrange, ECLAIRAGE ET
intonation artificielle. COHERENCE DU SON:

Les ombres et l'acoustique
COMPARAISON: correspondent-elles a la

~

scéene ?
Recouper avec d'autres I__ln_ |ju— Qz\\"”
o—| |o—
0-~0—

enregistrements

2
authentiques. CJB pig

Le danger du Deepfake

FRAUDE FINANCIERE ATTEINTE A LA REPUTATION
DESINFORMATION POLITIQUE
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Financé par 1'Union européenne. Les points de vue et
opinions exprimés n'engagent que leurs auteurs et ne
reflétent pas nécessairement ceux de 1'Union
européenne ou de 1'Agence exécutive européenne pour
1'éducation et 1la culture (EACEA). Ni 1'Union
européenne ni 1'EACEA ne peuvent en étre tenues pour
responsables.
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